UNIVERSITAT
Sy HOHENHEIM

1818

Kommunikations-, Informations- und Medienzentrum (KIM)

VPN-Client Apple macOS EIl Capitan (10.11)

Konfiguration und Installation des in-
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Configuring and installing the internal
VPN client and Cisco AnyConnect
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Uber den VPN-Server der Universitat Hohenheim kénnen Sie weltweit auf die von lhnen im Uni-
Netz gespeicherten Daten zugreifen. AuRerdem kdnnen Sie mithilfe einer VPN-Verbindung aus
dem WLAN der Universitat auf das Internet zuzugreifen.

You can access the data you have saved on the university’s network worldwide using Universitat
Hohenheim’s VPN server. You can also access the internet using a VPN connection from the Uni-

versity's WLAN.
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Konfiguration des internen VPN-Clients am Beispiel
von Apple macOS El Capitan 10.11

Die in dieser Anleitung verwendeten Screenshots wurden mit macOS El Capitan erstellt. Bei ande-ren
macOS Versionen kann sich die Konfiguration leicht von der hier dargestellten Anleitung un-
terscheiden. Die grundlegende Vorgehensweise ist allerdings bei allen macOS Versionen gleich.

Configuration of the internal VPN-client using Apple
macOS El Capitan 10.11 as an example

The screenshots used in this instruction had been created by using the macOS version El Capitan. If
using another macOS version the configuration can be slightly different as shown here. However, the
basic properties remain same with all macOS versions.
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® Ethernet

Nicht verbunden

® FireWire

Nicht verbunden

® Elu etooth-PAN

icht verbunden

Ethernet
® Nicht verbunden

FireWire
e
Nicht verbunden

Bluetooth-PAN
Nicht verbunden

Netzwerk Q
Umgebung: Automatisch a
— L
- Status: Verbunden WLAN deaktivieren
SNVLAN" st mit  HoWLAN-neu” verbunden
<> und hat die IP-Adresse 10.120.139.219.
Netzwerkname: | HoWLAN-neu E
g Auf neue Netzwerke hinweisen
Bekannte Metzwerke werden automatisch verbunden.

Falls kein bekanntes Netzwerk verhanden ist, werden Sie
vor dem Verbinden mit einem neuen Netzwerk gefragt.

WLAMN-Status in der Menlileiste anzeigen Weitere Optionen ... ?
Assistent ...
Netzwerk
Wahlen Sie den Anschluss und geben Sie den Mamen flr den
neuen Dienst ein.
) —5

\N deaktivieren

mﬁ\ 6
Dienstname: VPN (Cisco IPSec) P
Abbrechen@ ¢
:n\ 7

W Bekannte Netzwerke werden automatisch verbunden.
Falls kein bekanntes Netzwerk vorhanden ist, werden Sie
vor dem Verbinden mit einem neven Netzwerk gefragt.

WLAN-Status in der Menlileiste anzeigen Weitere Optionen ... ?

Assistent ...
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o £ i Netzwerk Q
Umgebung: Automatisch E
WLAN —
Verbunden = Status: Nicht verbunden
@ Ethernet AN
Nicht verbunden A
FireWire
° Micht verbunden
@ Bluetooth-PAN g
Nicht verbunden
N
Bei Bedarf verbinden 10
< Authentifizierungseinstellungen ... > \
Verbinden 1 1
VPN-Status in der Menileiste anzeigen Weitere Optionen ... ?
+ | — v
Assistent ... Zurlicksetzen Anwenden

Bitte geben Sie die Serveradresse
vpn.uni-hohenheim.de
sowie lhre Hohenheimer Nutzerdaten ein und 6ffnen anschliel3end die
Authentifizierungseinstellungen.

Please enter the server address
vpn.uni-hohenheim.de
and your Hohenheim user data and then open the authentication settings.
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Kartoffel

Rechner-Authentifizierung:
© Schlissel (,Shared Secret ) Geeseress >

Zertifikat

Gmppennam@enheim-r&diu

12

Abbrechen @

@ ¢ Netzwerk Q, Suche
Umgebung: = Automatisch a

WLAN — :
Verbunden - Status: Nicht verbunden

@ Ethernet Y
Nicht verbunden NS
FireWire

® Nicht verbunden -

[ Elluﬁm:":;f::l g Serveradresse: vpn.uni-hohenheim.de

= Accountname: Benutzername

N PassWOKE | +essesces] O

Bei Bedarf verbinden
Authentifizierungseinstellungen ...

o

VPN-Status in der Mgniileiste anzeigen Weitere Optionen ...

Assistent ... Zurlicksetzen Anwenden
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VPN-Verbindung

Welcome to University Hohenheim VPN-Service.
You use the profile for students.

The access to our network is subject to the terms of
the user agreement of University of Hohenheim.
Mew versions of the Cisce AnyConnect client will be
installed automatically on your system.

If you do not agree with any of this rules press

"Disconnect”.
@ ¢ EHH Metzwerk Q
Umgebung: = Automatisch ﬁ
WLAN —
b Verbunden ’-"5" Statu
Verbindungsdauer: 0:00:23 B .
(] E.th_etme,t i D IP-Adresse: 144.41.159.148 Jetzt sind Sie verbunden.
Icht verbunden
® FireWire Now you are connected.
Micht verbunden
[ ] B_Iu__etoo.th—PAN a Serveradresse:  vpn.uni-hehenheim.de
Micht verbunden
3 Accountname: Benutzername
et %
o Passwort: sssssssss
Bei Bedarf verbinden
Authentifizierungseinstellungen ...
Trennen
VPM-Status in der Meniileiste anzeigen Weitere Optionen ... 7
+ — |
Assistent ... Zurlicksetzen Anwenden
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Konfiguration des Cisco VPN-Clients am Beispiel von
Apple macOS EI Capitan 10.11

Die in dieser Anleitung verwendeten Screenshots wurden mit macOS El Capitan erstellt. Bei anderen
macOS Versionen kann sich die Konfiguration leicht von der hier dargestellten Anleitung
unterscheiden. Die grundlegende Vorgehensweise ist allerdings bei allen macOS Versionen gleich.

Configuration of the Cisco VPN-client using Apple
macOS El Capitan 10.11 as an example

The screenshots used in this instruction had been created by using the macOS version El Capitan. If
using another macOS version the configuration can be slightly different as shown here. However, the
basic properties remain same with all macOS versions.

Bitte beachten: Falls Sie Ihren Cisco VPN Client einfach nur per Drag&Drop in Ihren Papierkorb
gezogen haben um Ihn zu deinstallieren, ist im Anschluss eine Neuinstallation nicht mehr ohne
weiteres moglich. Gehen sie bitte zum Punkt ,Vollstédndiges Entfernen des Cisco VPN-Clients nach
Ldschen des Verzeichnisses" am Ende der Anleitung um die noch vorhandenen Restdaten im System
zu léschen. Danach kénnen Sie bei Schritt 1 die Neuinstallation beginnen.

Please note: If you simply drag-and-drop your Cisco VPN Client to your Recycle Bin to uninstall it,
reinstallation will not be easy. Please go to the section "Removing the Cisco VPN Client completely
after deleting the directory" at the end of the manual to delete the remaining data in the system. Then
you can start the reinstallation at step 1.
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Bitte rufen Sie jetzt die Seite
kim.uni-hohenheim.de
in ihrem Webbrowser auf.

Please call up the following page in your web
browser:
kim.uni-hohenheim.de

N - 4/4

e0e® < Em} < & kim.uni-hohenheim.de > (4] i o |

|| KOMMUNIKATIONS-, INFORMATIONS- UND UNIVERSITAT HOHENHEIM
MEDIENZENTRUM (KIM)

Startseite ~ Studierende Beschaftigte Gaste Uber uns a

Bibliothek und IT

Wir beraten, schulen, verleihen,
vemetzen, recherchieren, planen,
unterstitzen, drucken, informieren,
beschaffen, pflegen, hosten,
scannen, sichern, verdffentlichen,
lizenzieren, stellen bereit,
installieren, programmieren,
betreuen.

Kurz und gut:

wir sind fur Sie dat KIM fiir Studierende KIM fiir KIM fiir Géste

Beschiftigte

Startseite Startseite
Startseite

oder direkt zu:

oder direkt zu:

oder direkt zu: » HohSearch (Katalog)
> HohSearch (Katalog) > Bibliothekskonto

> Bibliothekskonto > eduroam

> Webmail > PC-Réume

> VPN > Offnungszeiten

» Dissertationen

> Fachdatenbanken

> Formulare, Anleitungen und
Downloads

» HohSearch (Katalog)
> Bibliothekskonto
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Stariseite > Unterstitzung » Formulare, Anleitungen und Downloads

©\6

& kim.ur

Downloads

Anleitungen \

VWYY Y Y

Links

10
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403 - Forbidden

Anmeldeformular

Login / 8
Benutzername: C )
Passwort: ( )

Angemeldet bleiben

‘ Anmelden ’
Passwort vergessen? \ 10

\9

Bitte melden Sie sich mit lhren Hohenheimer Nutzerdaten an.

Please log in with your Hohenheim credentials.

0@ < lEm] & kim.uni-hohenheim.de

C>‘\11

Haben Sie Fragen oder Hinweise zu dieser Seite?

11
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Offnen Sie die heruntergeladene Datei.

Open the file you downloaded.

% AnyConnect 4.4.04030

AnyConnect.pkg

Profiles

12

Doppelklick auf das Paket.

Double-click on the package-file.

Einfiihrung
Lizenz

Zielvolume
auswahlen

Installationstyp
Installation

Zusammenfassung

lllllllll
CisCO

w AnyConnect Secure Mobility Client” installieren a

Willkemmen bei: AnyConnect Secure Mobility Client

Sie werden durch alle Schritte gefiihrt, die fir die Installation
dieser Software erforderlich sind.

G D

12



A\ UNIVERSITAT
¥y HOHENHEIM

818 S

Kommunikations-, Informations- und Medienzentrum (KIM)

@ w AnyConnect Secure Mobility Client” installieren ]

Softwarelizenzvertrag

Supplemental End User License Agreement for
AnyConnect® Secure Mobility Client v4.x and other

Einflihrung
VPN-related Software
Lizenz
IMPORTANT: READ CAREFULLY
Zielvolume This Supplemental End User License Agreement ("SELULA"} contains additional ferms and
auswihlen conditions for the Software Product licensad under the End User License Agreemeant {*EUILA")
between You (“You" as used herein means You and the business entity you represent) and
. Cizco {collactively, the "Agreement’). Capitalized terms used in this SEULA but not definad will
Installat CII"lSt':.'D nave the meanings assigned to them in the EULA. To the extent that there s & conflict
between the terms and conditions of the ELILA and this SELLA, the tarms and conditions of
Installation this SELULA will take precedenca.

. In addition ta the limitations set forth in the EULA on your access and use of the Softwara, You
Zusammenfassung agree 10 comply at all times with the terms and conditions provided in this SEULA.
DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES

ACCEPTANCE OF THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE

BUSIMESS ENTITY THAT YOU REPRESENT (COLLECTIVELY, “CUSTOMER®} TO THE

AGREEMENT. IF ¥'0OU DO NOT AGREE TO ALL OF THE TERMS OF THE AGREEMENT,

THEN CISCO 1S UNWILLING TO LICENSE THE SOFTWARE TO YOU AND (A} YOU MAY

NOT DOWHNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU MAY RETURN THE

SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY WRITTEN

MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN MATERIALS

ARE SUPFLIED AS PART OF ANOTHER PRODUCT, ¥YOU MAY RETURM THE ENTIRE

FRODUCT FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXFIRES 30

DAYS AFTER PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND
21IRRAR D AFPLIES ONLY IF YOU ARE THE ORIGINAL END USER PURCHASER.
For purposes of this SEULA, the praduct You have ordered or enabled is any of the following
c l s c o software producis andior the referenced functionality {the “Software™):

Drucken ... Sichern ... Zuriick

14

« L JAnyConnect Secure Mobility Client” installieren o]

Um mit der Installation der Software fortzufahren, miissen Sie den
Softwarelizenzvertrag akzeptieren.

Ein Klicken Sie auf ,Akzeptieren”, um mit der Installation fortzufahren. 5
Liz Klicken Sie auf ,Ablehnen”, um die Installation abzubrechen und zu
! beenden. J

Zig d

aug 0
Lizenz lesen Ablehnen Akzeptieren Al

Ing et

of
|»-|sta”atlon TNIE SELLA W TEKE pPracedence.

. In adaition te the limitations set forth in the EULA on your access and use of the Software, You
Zusammenfassung agree 10 comply at all imes with the terms and conditions provided in this SEULA.
DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES

ACCEPTAMCE OF THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE

BUSINESS ENTITY THAT YOU REPRESENT (COLLECTIVELY, “CUSTOMER') TO THE

AGREEMENT. IF ¥OU DO MOT AGREE TO ALL OF THE TERMS OF THE AGREEMENT,

THEN CISCO 15 UNWILLING TO LICENSE THE SOFTWARE TO ¥0OU AND (A] YOU MAY

MOT DOWHNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU MAY RETURN THE

SOFTWARE (INCLUDING ANY UMOPENMED CD PACKAGE AND ANY WRITTEM

MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN MATERIALS

ARE SUPFLIED AS PART OF AMOTHER PRODUCT, ¥OU MAY RETURN THE ENTIRE

PRODUCT FOR A FULL REFUND. ¥OUR RIGHT TO RETURM AND REFUMD EXPIRES 30

DaYS AFTER PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND
sllisl ] APPLIES ONLY IF YOU ARE THE ORIGINAL END USER PURCHASER.
For purposes of this SEULA, the product ¥ou have ordered or enabled is any of the following
c ' s c o software producis andlor the referenced functionality {the “Software™):

Drucken ... Sichern ... Zuriick Fortfahren

13
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] w AnyConnect Secure Mobility Client” installieren ol

Angepasste Installation auf ,HDD-MAC"

Paketname Aktion GroBe
Einflihrung s Installieren 15,6 MB
lZenE Web Security Installieren 2,8 MB
. AMP Enabler Installieren 664 KB
ZIE|V(:|UME Diagnostics and Reporting Tool Installieren 1,8 MB
auswahlen Posture Installieren 11,6 MB
Installationstyp ISE Posture Installieren 3,3 MB
. Network Visibility Installieren 1,1 MB
Installation R . .
Umbrella Roaming Security Installieren 35 MB
Zusammenfassung
Erforderlicher Platz: 40,2 MB Verbleibend: 228,31 GB

lllllllll
CIsCO

[ ] « ,AnyConnect Secure Mobility Client” installieren (8]
Standardinstallation auf ,HDD-MAC*

Hierfiir werden 40,2 MB Speicherplatz auf lhrem Computer

Einfllhrung benstigt.
Lizenz

. Klicken Sie auf , Installieren”, um die Standardinstallation
Z'ElV‘:'UmE dieser Software auf dem Laufwerk ,HDD-MAC"
auswihlen durchzuflhren.

Installationstyp
Installation

Zusammenfassung

ll]llllll
CiscCo

Ort fir die Installation &ndern ...

L7
Zurlck

14
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@] w AnyConnect Secure Mobility Client” installieren &

Installation erfolgreich abgeschlossen

Einflihrung
Lizenz

Zielvolume
auswihlen

Installationstyp

Die Installation war erfolgreich.

Die Software wurde installiert.

Installation

Zusammenfassung

l'lll'lll
CISCO

[ NN ] [ Cisco
< = 0 0l 3~ 2~ a,

Favaoriten

E Alle meine Dateien % @ @ @
¢ iCloud Drive
Cisco AnyConnect Uninstall Uninstall
DART AnyConnect AnyConnect DART
=] Schreibtisch \

Bﬁ Dokumente 1 9

o Downloads

Geriite

Q AnyConnect 4.... =

Freigaben

cuhvit166033
desktop-db2ugfv
[ EPSON WF-3620...
epson268608

. M franricrn_catal

Bitte 6ffnen Sie den Cisco Ordner unter
Programme (im Finder) und starten Sie den
Client.

Please open the Cisco folder in programs (inside
the Finder) and start the client.

15
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AnyConnect
Secure Maobility Client

CISCO

==

— J—
7@ VPN:
Ready to connect.

21 22 ~

. Bitte
@ Web Security:
No Licsnes Ky vpn.uni-hohenheim.de

eintragen und auf ,Connect”
klicken.

[y 0 System Scan:
‘L_/' System scan not required on cu

\ B Please enter
et

e Roaming Security:
i 5
You are not currently protected
Profile is missing.

AMP Enabler:

vpn.uni-hohenheim.de

and click ,Connect"

Waiting for configuration...

Cisco AnyConnect | vpn.uni-hohenheim.de

(] Please enter your username and password.

Group; 4 23 a
Username; C— 24
Password: — 25

Cancel @ — 26

Melden Sie sich mit Ihren
Hohenheimer Nutzerdaten
an.

Please log in using your
Hohenheim credentials

16
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Cisco AnyConnect - Banner

Welcome to University Hohenheim VPN-Service.

You use the profile for students.

The access to our network is subject to the terms of

the user agreement of University of Hohenheim.

New versions of the Cisco AnyConnect client will be
installed automatically on your system.

If you do not agree with any of this rules press "Disconnect”.

Disconnect @

| NN AnyConnect o]
Secure Mobility Client cisco
% o VPN:
———¢ Connected to vpn.uni-hohenheim.de. G 28
 —s | ' .Discor'ncct
00:00:43 (11 Hours 58 Minutes Remaining}) [Pvd

Jetzt sind Sie verbunden.

"lw Web Security:
Mo License Key.

System Scan:
Mo policy server detected.

Now you are connected.

Default network access is in effect.

Roaming Security:
You are not currently protected by Umbrella.

Profile is missing.

AMP Enabler:
Waiting for configuration...

LI | 17
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Vollstandiges Entfernen des Cisco Anyconnect VPN-
Clients nach Loschen des Verzeichnisses

Falls Sie lhren Cisco VPN Client einfach nur per Drag&Drop in Ihren Papierkorb gezogen haben, um
Ihn zu Deinstallieren, ist im Anschluss eine Neuinstallation nicht mehr ohne weiteres maglich.

Um dies zu beheben muss im Meni bzw. bei den Applikationen das Terminal aufgerufen und
folgender Befehl ausgefiihrt werden (siehe folgende Seiten):

Sudo pkgutil —-forget com.cisco.pkg.anyconnect.vpn

Complete removal of the Cisco Anyconnect VPN-Client
after deletion of the installation folder

If you just dragged-and-dropped your Cisco VPN client into your Recycle Bin, in order to uninstall it, a
reinstallation is not possible without further ado.

To solve this problem, the terminal must be opened in the menu or in the applications and the
following command must be executed (see following pages):

Sudo pkgutil -forget com.cisco.pkg.anyconnect.vpn

18
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Gehen Sie hierzu wie folgt vor:

To do this, proceed as follows:

& Finder Ablage Bearbelten Darstelling Gehezu Fenster Hiffe O T wesEd Moz I C. =

B

"R

19
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QuickTime Player TextEdit

w o

Notizzettel Digitale Bilder VoiceOver-__.stprogramm Aif

”

Konsole Schltsselbundverwaltung Systeminformationen

& f,.. 3 ™

ColorSync-...stprogramm Bildschirmfoto Bluetooth-D...naustausch Audia-MIDI-Setup Festplatten...stprogramm

Last login:

h —126=39

Mo 46 on ttys@ep

% sudo pkgutil ——forget cnm.ciscn.pkg.anycnnnect.vpnl

Im Anschluss ist ein erneutes Installieren vom Cisco VPN Client méglich.

Afterwards areinstallation of the Cisco VPN Client is possible.

20
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Sollten weitere unerwartete Probleme auftreten stehen wir Ihnen gerne
am
KIM-IT-Service-Desk
Biogebaude 1, Garbenstral3e 30, 1. UG
per E-Mail unter
kKim-it@uni-hohenheim.de

zur Verfligung

Should unexpected problems arise, we’'d be pleased to help at
KIM-IT-Service-Desk
Biogebaude 1, Garbenstrafl3e 30, 1. Basement
email us at

kim-it@uni-hohenheim.de

23
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